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Introduzione

@ Interazioni uomo-macchina basate sulla “fiducia” si trovano alla base di
varie applicazioni: dalla verifica di programmi ai protocolli criptografici;

@ Non e’ inusuale che il comportamento computazionale resti nascosto
agli utenti umani;

@ Questo aumenta i rischi per gli utenti, per il valore dei risultati e per la
stabilita e sicurezza dei sistemi.

@ Protocolli computazionali per la fiducia hanno dunque bisogno di
essere validati matematicamente per essere considerati sicuri
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Modelli formali di sicurezza e reputazione con fiducia

@ propagazione di fiducia, interferenza e bloccaggio, see e.g.
[Goguen, Mesegur (1982), Carbone et al. (2003), Guha et al (2004),
Ziegler, Lausen (2005), Marsh, Dibbem (2005), Josang, Pope (2005),
Clarke et al. (2009), Chang et al. (2011)]

e fiducia in servizi internet, see e.g. [Grandison, Sloman (2000)]

@ applicazioni: sistemi modulari a molteplici componenti
[Yan, Prehofer (2011)], installazione software con reputazione
[Bugiel (2011)], accuratezza [Ali et al. (2013)], affidabilita’ epistemica
[Zeller (2013)]

@ larga letteratura in psicologia
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Transitivitd and Trasparenza

Le interazioni restano affidabili solo finché é possibile evitare relazioni di
fiducia non intenzionali ([Christianson, Harbison (1996)]):

“Agente A ha fiducia nell’agente B, agente B ha fiducia
nell’agente C, quindi agente A ha fiducia nell'agente C".

Permettere tali relazioni puo’ condurre evidentemente a risultati
indesiderati.
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© Il problema dell'installazione minima
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Lo scenario

Un utente interagisce con un sistema di gestione del software, e.g.
apt-get su Debian; ogni operazione di (dis)installazione richiede di
preservare la validita dell'attuale profilo di installazione:

Definition (Profilo di installazione valido)

L'insieme di pacchetti software su una macchina é chiamato il suo profilo di
installazione. Un profilo valido soddisfa tutte le dipendenze ed evita tutti i
conflitti per ognuno dei pacchetti installati (logicamente = soddisfacibilita).
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Il problema (versione originale [Tucker et al. (2007)])

Definition (Problema dell'installazione minima)

Determinare il modo di installare un nuovo pacchetto p tale che il minimo
numero di dipendenze sia soddisfatto e conflitti siano evitati per garantire
un profilo valido di installazione.
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[l nuovo scenario

Consideriamo i due tipi di standard repositories software:

o ufficiale: per il sistema base e gli upgrades autorizzati;

o trusted: per pacchetti non inclusi nelle releases ufficiali.

Entrambi potrebbero usare software di terze parti. Sistemi sicuri richiedono
in ogni caso privilegi da super-utente, ma raramente c'e un controllo rigido
di tutte le relazioni transitive di fiducia.
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Installazione di p, dipendente da libreria g

Download ¢

Download p[q]

Query q

Query p

start —>| Installationprofile Download p[q]

Query p | Repo3 > p,q
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Il problema rivisto

Definition (Problema dell'installazione minima con fiducia)

Determinare il modo di installare un nuovo pacchetto p tale che richieda il
minimo numero di dipendenze transitive dalle repositories.
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© !l calcolo formale SecureND
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Calcolo

@ [Primiero, Raimondi (2014)] offre un calcolo di dimostrazioni che
definisce un modello di controllo di accessi (read/write) con una
funzione di fiducia (trust);

@ SecureND risolve il problema della fiducia transitiva richiedendo che
per ogni operazione di scrittura un atto di fiducia esplicito sulle risorse
sia inserito nel protocollo di ogni agente;

@ Per formalizzare il problema della installazione minima con fiducia,
abbiamo tradotto il calcolo nel dimostratore interattivo di teoremi Coq
e prodotto la libreria SecureNDC.
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Il linguaggio di SecureND

Definition
S ={AB,...}
9> = a" | ¢ = 65 | 61 A gy | 91V 95 |
Read(¢?) | Write(¢?) | Trust(¢?)
M= {¢f,..., 90} |
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Le formule

Definition

Una formula T'* - ¢ dice che in un profilo di installazione ' contenente
software da una repository A, & possibile (valida) un’operazione di accesso
su un pacchetto ¢ di una repository B.
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Operazioni

@ pacchetti software sono accessibili tramite Read (query) and Write
(installazione)

@ Un'operazione Import aggiunge i pacchetti al profilo di installazione
corrente, se soddisfano ad un criterio di consistenza (validita del
profilo)

@ Trust funziona da ponte tra privilegi di lettura e scrittura.
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Fiducia

Definition (Trust)

Dato un profilo di installazione ', si assuma |'accesso sia valido ad un
pacchetto ¢ da una repository B. Diciamo che la funzione di second’ordine
trust caratterizza tale accesso se e solo se ¢Z puo’ essere importato nel
profilo ' preservandone la consistenza. Se tale accesso e’ valido sotto
fiducia, allora [ €' autorizzato ad installare ¢&.
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Dipendenza

Non consideriamo per il momento dipendenze interne ad una repository, né
inter-dipendenze tra due repositories. Le nostre repositories sono
parzialmente ordinate:

Definition (Dependent Repositories)

Una relazione < su & x S €' una relazione d'ordine parziale tale che

S < §’ se e solo se esiste almeno un pacchetto ¢’ che abbia una relazione
di dipendenza da un pacchetto 1)°, mentre nessuna dipendenza esiste nella
direzione inversa.
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Esempio: Debian

o [Main | 4main esprime un'operazione su un pacchetto in main, eseguita
da un profilo di installazione che contiene software della stessa
repository;

@ [main | pnon—free a5nrime un'operazione su un pacchetto in non-free,
eseguita da un profilo di installazione che contiene software da main;

@ [non—free | pmain asnrime un'operazione su un pacchetto in main,
eseguita da un profilo di installazione che contiene software da
non-free.
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@ La Libreria SecureNDC
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Coq in due slides |

@ Proof-assistant per verificare che i programmi soddisfino le loro
specifiche.

e Linguaggio di specifica: chiamato Gallina, i cui termini possono
rappresentare programmi, loro proprieta o prove di queste.

@ Isomorfismo di Curry-Howard: un programma con specifica e’
equivalente ad una prova per una proposizione, formalizzati nello
stesso linguaggio (Calcolo delle Costruzioni (Co)lnduttive (CIC)),

@ usato come un logical environment per la codifica di teorie
matematiche.

e giudizi logici sono tipati: il type-checker verifica la correttezza delle
prove, ovvero che i programmi soddisfino le rispettive specifiche.

@ se CIC é consistente e il type-checker non contiene bug, allora ogni
prova costruita in Coq sard un termine che dimostra la tesi
(type-inhabitation)
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Coq in due slides Il

@ ogni possibile estensione del sistema che non interessi il type-checker &
sicura.

@ il program extractor permette di sintetizzare programmi funzionali che
obbediscano alle loro specifiche formali, scritte come asserzioni logiche

in CIC.
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Pacchetti Software (atomici)

(* Atom *)
Module Type ATOM (R: REPOSITORY) <: DecidableType.
Definition t := R.t -> Type.

Parameter eq: t -> t -> Prop.

Axiom eq_refl: forall x: t, eq x Xx.
Axiom eq_sym: forall x y: t, eq x y -> eq y X.
Axiom eq_trans: forall x y z: t, eqxy ->eqy z ->eq x zZ.
Instance eq_equiv : Equivalence eq :=
Build_Equivalence t eq eq_refl eq_sym eq_trans.

Parameter eq_dec: forall xy, { eqxy }+{ " eqxy}.
End ATOM.
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Pacchetti Software (composti)

(* The package type, defining the different connectives *)
Inductive Package {A: Type} {S: Type}: Type :=

nd_atom: A -> Package

nd_impl: Package -> Package -> Package
nd_and: Package -> Package -> Package
nd_or: Package -> Package -> Package
nd_read: Package -> Package

nd_write: Package -> Package

nd_trust: Package -> Package.
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Profili di Installazione

(* An installation profile is a set of resources typed by repository *)
Module Profile (R: REPOSITORY) (A: ATOM R).

Module E := Package(R) (4).

Include WSetsOn E.
End Profile.

(* a profile is typable if all its packages are typable *)
Definition typable_profile (R: Repository.t) (P: P.t): Prop :=
forall £, In £ P -> typable R f.
Add Morphism typable_profile with signature Repository.eq ==> P.eq
==> Logic.iff as typable_profil
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Profili di Installazione

(* wellformedness *)
Definition well_formed (R: Repository.t) (P: P.t): Prop :=
“Empty P /\ typable_profile R P.
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Importare pacchetti

Axiom nd_import: forall Pa f,
NDProof (Pa::nil) (nd_read f) ->
typable Rb £ ->
typable_profile Ra (P.add f Pa) ->
In f Pa.
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© Algoritmo per la soluzione
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Due obiettivi per la fiducia

@ provare che qualsiasi operazione di installazione pué considerarsi sicura
se fiducia e’ garantita

@ provare che e’ sempre possibile selezionare |'operazione di installazione
piu’ sicura, i.e. con il minimo numero di atti di fiducia.
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Primo obiettivo

Theorem (Eliminazione del taglio)

Un processo di installazione puo’ essere considerato sicuro se

@ o il profilo di installazione corrente appartiene ad una repository
dominante su tutti pacchetti richiesti dall'installazione;

@ o un’operazione di fiducia esplicita e’ garantita dal profilo di
installazione corrente sulla relazione d’ordine per ogni pacchetto
dominante richiesto dall'installaizone.
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Secondo obiettivo: un algoritmo

@ associa ad ogni processo di installazione un numero naturale Proof
-> Nat

@ il numero indica quante volte un import con fiducia da una repository
e’ effettuato

© installazioni locali hanno un valore 0

@ installazioni con piu’ processi prendono la somma dei processi
@ query non aggiunge nulla

@ operazioni di fiducia aumentano il valore +1

@ installazione di un pacchetto p somma il valore della sorgente con
quello del profilo locale
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In altre parole...

@ Possiamo formulare tutti i processi di installazione per un pacchetto p
che usano repositories diverse

@ per ciascuno computiamo il numero di volte che il processo richiede di
importare un pacchetto da una nuova repository meno sicura (e quindi
di controllarne la validita' con il profilo corrente);

@ ordiniamoli secondo il valore computato;

@ ovviamente meno volte questa operazione é eseguita, meno atti di
fiducia sono richiesti, quindi meno rischiosa I'intera operazione.
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Installazione di p, dipendente da libreria g

Import g

Import p[q]

Query g

Query p

start —>| Installationprofile
Import p[q]

Query p | Repo3 > p,q
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La soluzione

Definition

Dato un profilo di installazione Pa con pacchetti originati da una repository
Ra e dato un pacchetto fb in un profilo Pb, formulare un processo di
installazione (NDUCProof(Pa :: Pb :: nil) nd write fb) tale che il numero

di istanze della regola nd _import su Pb da eliminare per ottenere una
corrispondente derivazione NDProof sia minimo.
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Conclusioni

@ Sistemi computazionali complessi richiedono un trattamento e
I'implementazione di protocolli per la fiducia

L'aspetto formale puo’ garantire la validita' logica dell'algoritmo
astratto

La natura funzionale di Coq puo’ essere usata per una traduzione in
un linguaggio di programmazione come Haskell

e Esiste una controparte negativa da investigare (problema della
disinstallazione)
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Grazie!l (Altre) Domande?
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